_ UBNDTINHHANAM CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Déc 1ap - Tw do - Hanh phic

S6:459 /STTTT-BCVTCNTT Ha Nam, ngay27 thang 4 nam 2024

VIV ting cuong cong tac bao dam an toan
thong tin mang trong dip Lé& 30/4, 01/5 va
70 nam chién thang Dién Bién Phu

Kinh guri:
- (;éic sO, ban, nganh cua tinh;q
- Uy ban MTTQ tinh va cac t6 chuc chinh tri - xa hoi tinh;
- UBND cac huyén, thi xa, thanh phé;
- Van phong Tinh uy, Cong an tinh, B§ Chi huy quéan su tinh;
- Bao Ha Nam, Dai Phat thanh va Truyén hinh Ha Nam;
- Céc doanh nghiép: VNPT Ha Nam, Viettel Ha Nam,
Mobifone Ha Nam, Cong ty Co6 phan Vién thong FPT chi
nhanh Ha Nam;
- Ngén hang Nha nudc va cac ngan hang thuong mai chi
nhanh Ha Nam.

Céan ct Cong van s6 1465/BTTTT-CATTT ngay 17/4/2023 cta B Thong
tin va Truyen thong vé viéc ting cuong cong tac bao dam an toan thong tin mang
trong dip L& 30/4, 01/5 va 70 nam chién thing Pién Bién Ph;

Thue hién chirc ning quan 1y nha nudc vé linh vyuc an toan thong tin; nham
bao dam an toan thong tin mang, duy tri hoat dong 6n dinh cac hé thong thong tin
trong thoi gian dién ra nhimg ngay 1& 16m nhu Ky niém 49 nam ngay giai phong
mién Nam thong nhat dit nudc 30/4, Ngay Quoc té lao dong 01/5 va 70 nam
chién thang bién Bién Phu, S6 Thong tin va Truyén thong dé nghi cic co quan,
don vi, t6 chirc, doanh nghiép ting cuong trién khai cac ndi dung sau:

1. Tang cuong trién khai hoat dong bao dam an toan, an ninh mang ddi véi
caC nén tang, hé théng thong tin, co s¢ dir liéu thudc pham vi cung cép, quan 1y
trén dia ban tinh v6i cac ndi dung trong tim gom:

a) Phan cong luc lugng truc giam sat, hod trg, img ctu va khic phuc su ¢ an
toan, an ninh mang 24/7; chu dong theo doi thuong xuyén, lién tuc cac hé théng
gidm sat an toan thong tin tap trung, hé thong phong, chong mi doc tap trung dam
bao phat hién, xtr 1y, khic phuc kip thoi tin cong mang, canh bao ma doc duoc
Xac minh.

b) Chu dong ra soat, xir 1y, trién khai cac g1a1 phap nham khic phuc triét de
cac 16 hong an toan thong tin mang, sin ling moi nguy hai va boc g& phan mém
doc hai cho toan by may chu, may tram trong h¢ thong mang déc biét la cac 16
hong da duoc So Thong tin va Truyén thong canh bao vé cac 16 hong bao mat anh
huéng muc cao va nghiém trong trong cac san pham Microsoft tir thang 01 dén
thang 4 nam 2024 (cO cdc van ban giki kem).

c) San sang trién khai ké hoach mg phé, xtr 1y sy co tan cong mang va



nhanh chéng khoi phuc hoat dong binh thuong cia hé théng théng tin trong
truong hop xay ra su cd.

d) Bao dam duy tri, két nbi, kénh théng béo, chia sé thong tin thuong xuyén
vé tinh hinh an toan thong tin véi BO phan truc Poi ung ctru su ¢ an toan thong
tin mang tinh Ha Nam (theo danh sach phu luc gui kem).

d) Pay manh tuyén truyén nang cao nhan thirc co ban ky nang vé an toan
thong tin mang, canh giac vé thong tin xau doc cua cac thé lyc thu dich tuyén
truyén nham ha thap uy tin, hinh anh ctia Pang, Nha nudc va Lanh dao Pang, Nha
nudc qua cac thoi ky.

2. Céc doanh nghiép cung cdp dich vu vién thong, Internet; cac to chic,
doanh nghiép cung cip ha tang sb, nén tang sd:

a) Tang cuong nguén nhan lyc, phan cong nhan luc truc giam sat, hd tro va
khic phuc su ¢d bao dam ha tang vién thong, Internet an toan, thong sudt.

b) Ra sodt, trién khai day du cac bién phap bao v¢, bao dam phat hién som va
kip thoi ngan chin hoat dong tin cong mang, phat tan thong tin xau doc, thong tin
vi pham phép luat trén hé thong thong tin, ha ting mang ludi, nén tang sé thudc
pham vi quan ly.

c¢) Tang cuong theo ddi, cap nhat, xur Iy cac phan anh, khiéu nai cta nguoi
dung veé tin nhan rac, cudc goi rac, dic biét 1a tin nhan lra ddo, cudc goi lira dao
qua hé thong tiép nhan phan anh tin nhin rac, cudc goi rac do Bo Thong
tin va Truyén thong (Cuc An toan thong tin) chia s¢; Xu Iy quyét liét, triét dé cac
truong hgp phat tan tin nhén réc, tin nhin ltra ddo, cudc go1 rac, cudc goi lura dao
ma nguoi dung phéan anh.

d) Thyc hién nghiém va kip thoi cac bién phap xu 1y theo yéu cau ciia Bo
Thong tin va Truyén thong va co quan chiic ning c6 tham quyén.

Thong tin lién hé, trao doi, hd tro:

- Trung tim Ung ctru khan cdp khong gian mang Viét Nam (VNCERT/CC),
dién thoai (024) 3640.4421 hodc sé dién thoai truc duong diy néng umg ctru sy
cb: 086.9100.317, email: ir@vncert.vn.

- Trung tdm Giam sat an toan khong gian mang qudc gia (NCSC), dién thoai:
(024) 3209.1616 hodc s6 dién thoai truc duong ddy nong hd tro giam sat, canh
bao sém: 033.6666.905, thu dién tu: ais@mic.gov.vn.

- B§ phan thuong truc Poi ing cuu su ¢d an toan thong tin mang tinh Ha
Nam, dién thoai: (0226) 3846.333, thu dién tu: ttentt@hanam.gov.vn./.

Noi nhin: KT.GIAM bOC
-Nhu trén; PHO GIAM POC
- UBND tinh (d€ b/c);

- Giam dbc S¢ (dé blc);
- Luu: VT.




Phu luc

Danh sach thanh vién tryc ing ctru sw b an toan thong tin mang
trong ky nghi L€ 30/4 va 01/5 va 70 nim chién thang Di¢n Bién Phu
(Kem theo Cong van so

ciia S¢ Théng tin va Truyén théng)

/STTTT-BCVTCNTT ngay

thang nam 2024

STT Ho va tén Chire vu Dién thoai
1 | Nguyén Pac Cudng Pho ?.?gﬁ?" 50 0918807073
2 | La Thi Huyén Truong phong 0913789602

i BCVT-CNTT
A A GD Trung tam
3 | Lé Ngoc Viét CNTT&TT 0918187985
: g . Pho Truéng phong
4 | Binh Van bai BCVT-CNTT 0982030088
A s Pho6 GbB Trung tdm
5 | Tran Van Luogng CNTT&TT 0913296226
X e o Chuyén vién phong
6 | Do Van Trinh BCVT-CNTT 0916862333
7 | Lé Dinh Nghfa Chuyen vién phong 0888561162
& BCVT-CNTT
A s . Chuyén vién phong
8 | Kiéu Van Tuyén BCVT-CNTT 0947668713
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